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RFC 2350 MEMPAWAH-CSIRT 

 

1. Informasi Mengenai Dokumen 

Dokumen ini berisi deskripsi MEMPAWAH-CSIRT berdasarkan RFC 2350, yaitu 

informasi dasar mengenai MEMPAWAH-CSIRT, menjelaskan tanggung jawab, 

layanan yang diberikan, dan cara untuk menghubungi MEMPAWAH-CSIRT. 

 

1.1. Tanggal Update Terakhir 

Dokumen ini merupakan dokumen versi 1.0 yang di terbitkan pada 

tanggal 13 Februari 2025. 

 

1.2. Daftar Distribusi untuk Pemberitahuan 

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan 

dokumen. 

 

1.3. Lokasi dimana Dokumen ini bisa didapat 

Dokumen ini tersedia pada link berikut : 

https://csirt.mempawahkab.go.id 

 

1.4. Keaslian Dokumen 

Dokumen telah ditanda tangani dengan PGP Key milik MEMPAWAH-

CSIRT. Untuk lebih  jelas dapat dilihat pada point 2.8. 

 

1.5. Identifikasi Dokumen 

Dokumen memiliki atribut sebagai berikut: 

Judul   : RFC 2350 MEMPAWAH-CSIRT; 

Versi   : 1.0; 

Tanggal Publikasi : 13 Februari 2025; 

Kadaluarsa   : Dokumen ini valid hingga dokumen terbaru  

  Dipublikasikan. 

 

2. Informasi Data/Kontak 

2.1. Nama Tim 

Pemerintah Kabupaten Mempawah-Computer Security Incident Response 

Team (CSIRT) 

Disingkat : MEMPAWAH-CSIRT  

 

2.2. Alamat 

Dinas Komunikasi dan Informatika Kabupaten Mempawah Jalan Daeng 

Menambon Mempawah (78911) 

Kabupaten Mempawah, Kalimantan Barat. 
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2.3. Zona Waktu 

Pontianak (GMT +07:00). 

 

2.4. Nomor Telepon 

(0561) 8126283 

 

2.5. Nomo Fax 

Tidak ada. 

 

2.6. Telekomunikasi Lain 

Tidak ada. 

 

2.7. Alamat Surat Elektronik (E-Mail) 

csirt@mempawahkab.go.id 

 

2.8. Kunci Publik (Pubic Key) dan Informasi/Data Enkripsi lain 

Bits  : 4.096 bit 

ID   : 4BC1 B162 DAA7 F387 

Key Fingerprint : C234AA21B555D43C72A3546A4BC1B162DAA7F387 

 

Blok PGP Public Key : 

-----BEGIN PGP PUBLIC KEY BLOCK----- 
mQINBGeExwkBEACyjLfsDaoc8KHf6JKeUuvL/OkIntmefPr/N/3ipIZKB7nvPyba 

JlngLMMQph8r00Lex1cMWLk/WIjakMBD5QHys6Ah14ypKWV+RG4+/vS2SZDMGaRu 

40bS+KQBps3t5xJCopxeagGJuO607rZBFxAoj8tQuXEy4B0+cDr2Ps2IRu82J3x5 

ugUj5dpkoieggP+iAmb7Fls69D6DPSslBTS5YRXfQpZsJD4iMxt3bGYFtzUsno6t 

egeXi2e3mTkec4UFdggP+SmxHOn09x72486cq8X4oAWY7SiARVGhRnCcPAm/O3rK 

TmX6UXAa09HiLCevt8ADXApX/dTAE/0rMky8JUgrD7RiK7NJZthqETzOIBl57Pf+ 

KAT/2jYEyuhA4mZIqx16qHxWEZ01O8qo8zA2EPy3NzgKCr9O4j1DCMjcHQ8QgUhd 

YVxKCPsMFbfrLMFTQk3FpYukignzXZqMwaOGVjSb0DMZ6zIP51yyOy32jppWsGJo 

rRsGRu5UJyWlD2k9GsY2qGNesKr2vlKdnTg+xEOksNNN6TBNEoU4JxRabeF24LUW 

21JzlfxTRqemiH82LRmMG5cH58TTkkIp7GfGXYQAGPdbwU/Lzs1cLvSzsdAfpf2I 

MKUO37+XDJ29IRySWjF8JK0GH6RYc4yHdqF0iTiuu+zs/OkP2cYrNyvOlwARAQAB 

tChNRU1QQVdBSC1DU0lSVCA8Y3NpcnRAbWVtcGF3YWhrYWIuZ28uaWQ+iQJUBBMB 

CAA+FiEEwjSqIbVV1Dxyo1RqS8GxYtqn84cFAmeExwkCGyMFCQPCPccFCwkIBwIG 

FQoJCAsCBBYCAwECHgECF4AACgkQS8GxYtqn84fgFBAAlf+1LfnXIEv7mKnlbmsv 

+ejgyLh3bMfU6vY7Dhntc346uRXmeJvYSOaLfA6gu52P44cCh0LDCvgy73cDXIAs 

q443Z+2talWdlsLqRy64bssNyeEGyKiOVXWBYO5GX0H2OQBvyM71+PP0NLJLBQe4 

qZjrIf9FjH54zJvt8Jqzb2MjsXLimc6sAUuVhZljNQ1L3TBupz0YcytD6Eqi7n8U 

ZLLmyzMKuE5JbCc3/ytSK+yNy4ijC5D8k9Oil/EqOy7aP/d9Eoo0cZswsD+VWkeh 

YPGPnQaYoRzmxnF7EcaHUfJ3zPXq4JLby83/ijfi0eneju3OcDUEAn1T6uC3vM9M 

JgoPISAJ7dmZyW15Dz3zfswaV09Wc3ZQtjwCh7lApfVrMomQ9RSokud9fMEX5pVP 

3YXSCRPCo+DMcdPMkjGk11+BPuhBEy/A3jTtYnFYkAw7aNX3QKU8a249vYuidazK 

Qjmww4WNuk/XByiavB2XWooembic0Ad7k4CerB9nt2jZrErbH6ZydvKaDdSGQhO8 

mYDOW9jKolI08wjjN2RloHWqb7S7vtaAM+UbxIxZqgYs5nLiuHc6ny5bHobjConE 

QdyRJm4WwNkhZ/Fr8KVOrpvo3d41qhwqctbb5HLV31Daw9f2+N8kFdt38mtaPIDV 

MOvMHjIA9VTZTp81vPbqo8K5Ag0EZ4THCQEQANGQmqQThem9O1h/PuHcUwJkMrhR 

0oSh2mUOzB9Nj4bo9iAio3KJjL0yUXlDygt7IfA9hHS1rd4kcc2LbewvS8tNq8EQ 

aC43Dyqt7408F8Z8/o20SQO2Yh/o6vao0nKA4TIBY1Mfl0AXCfbInpY/15uvMY/j 

ngXOLrjHkG67zT4rQs8HeErFLfhn+F8Yj5jGuIPLGzffkpeBK/HSjQ0uetWcjTRS 

EXxB8w97nWvzd31nueWu+sXIy+jbdx743OLFmHDftqLoXrdKWkQKmymqIqqAPfhx 

ebxXQ+uU/BsmocQFbTLqHkrN6bmwvOzillzAmSzdIpTHR532J3wV33haQGDEnkvM 

hXh1r2dV0gRFiWfUlieJ73LLx0GXK8dLB4hkRH/QgKSOWagLV9UpDrZx9XDi0jdx 

pFrXMUJludEC5NUy7y4nMU/BfCPWYKloY78xc7AGoT5zxVU/WojIlssHeeOPy2TC 

NHcqf/MKw3uFHOvubJ5lsYCntL9Vpt7gChQ/iAjuxKsERdaQ/hb+ZhSRtbKofuHJ 
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b8gE6ehM8+JGmGHMYjbrN8k8evON/MJYCR1zUKeJMFvHz163l2YmjuGHw+LfvKOb 

HlFcvaBk74KnIu5dW8+iNyUkFdO01DJ36KT5neUKO4wuNwyZgjDSRhKSb76iFtLE 

6bdEoNL+pe+Qno9JABEBAAGJAjwEGAEIACYWIQTCNKohtVXUPHKjVGpLwbFi2qfz 

hwUCZ4THCQIbDAUJA8I9xwAKCRBLwbFi2qfzh7NtEACWlmsDVucpcyiupqENkQIy 

hV43UrHn4b4mgJgJzQU7TFIfta+NBvQ8ytTh1Q2NpQeO40Ku726pdJacD1T9QY6U 

CnFUoQbORE/gg06FulpEmSBrJXu9OS/5tUZggV926xb5kUFadBN8RLF7pJb1qpBU 

9VZEYmV7aMHH1X5fa4QpzxE7ZfYzUYM44sm280cPAUVvbdsgqvS03hCjNdm2+1RY 

cg87R1vEqPNWrjAtz3zyGu57Ucl6ZU9yqK+tXc9wdBZvKtINV5pamLkYjJH07gn+ 

wUSw57+z0lq9sdZ4fTqNMbvmooAPpDwPUhxh93SDZ0OYW5vA2j4Ujxby3a/hiE0W 

mHMUEY1LPOzOPkCqhvynIw7pTv3dvEH39DJUTj+Jgl/6JPNWIa+M+4v/VLBW87nV 

LzK1gpuRFhHN6tg2SaMUUtHFP32XOcKfVA24Nid9X2wrccWFjgapB5G1mmfnQ/QY 

0h4tD7APCuo9Hd5uRzCIsfT2SVEoHyAaR3YTZaWuGhBtDWAY9D7xDkZ5ZQ6hqlq5 

snK0N6MzmtmyEKhk6cVFST810eqDSc+N5HtTRmS7rme0bs3iIsmRzl33MMWSc4yz 

FGwh5aPNwm/8FDxtwLg549Qof159Ilh7hx9eK5aMxju170Qnx51n2afiwxHixxSD 

fxaeg+mrLg8sHEA28kwhdw== 

=bZZh 

-----END PGP PUBLIC KEY BLOCK----- 

 

File PGP key ini dapat diunduh pada link berikut : 

https:// csirt.mempawahkab.go.id/page/rfc-2350-mempawah-csirt 

 

2.9. Anggota Tim 

Ketua  : Kepala Dinas Komunikasi Dan Informatika Kabupaten  

  Mempawah. 

Sekretaris : Sekretaris Dinas Komunikasi Dan Informatika  

  Kabupaten Mempawah. 

Narahubung : Kepala Bidang Komunikasi Dan Aplikasi Informatika  

  Dinas Komunikasi Dan Informatika Kabupaten  

  Mempawah. 

Koordinator : Kepala Bidang Statistik dan Persandian Dinas 

  Komunikasi dan Informatika Kabupaten Mempawah. 

Sub Tim Pengelola Jaringan dan Server 

Koordinator : Kepala Seksi Aplikasi Dan Informatika Dinas  

  Komunikasi dan Informatika Kabupaten Mempawah. 

Anggota  : Staf yang menangani Jaringan dan Server Dinas 

  Komunikasi dan Informatika Kabupaten Mempawah. 

Sub Tim Keamanan Informasi 

Koordinator : Kepala Seksi Persandian Dinas Komunikasi dan  

  Informatika Kabupaten Mempawah. 

Anggota  : Staf Seksi Persandian Dinas Komunikasi dan 

  Informatika Kabupaten Mempawah. 

Sub Tim Website Administrator dan Aplikasi 

Koordinator : Kepala Seksi Statistik Dinas Komunikasi dan  

  Informatika Kabupaten Mempawah. 

Anggota  : Staf yang menjadi administrator Website dan Aplikasi 

  Dinas Komunikasi  dan Informatika Kabupaten 

  Mempawah. 
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2.10. Informasi/Data lain 

Tidak ada. 

 

2.11. Catatan-catatan pada kontak Mempawah-CSIRT 

Metode yang disarankan untuk menghubungi MEMPAWAH-CSIRT 

adalah  melalui e-mail pada alamat csirt@mempawahkab.go.id, melalui 

nomor telepon (0561) 8126283. 

 

3. Mengenai MEMPAWAH-CSIRT 

3.1. Visi 

Terwujudnya pengelolaan sistem keamanan informasi yang cepat 

tanggap dan handal di lingkungan Pemerintah Kabupaten Mempawah. 

 

3.2. Misi 

3.2.1. Membangun dan mengkoordinasikan layanan keamanan siber  

di lingkungan Pemerintah Kabupaten Mempawah. 

3.2.2. Membangun kerjasama serta berkolaborasi tanggap insiden  

siber dengan pihak-pihak yang berkompten dalam rangka 

penanggulangan dan pemulihan insiden keamanan siber di 

lingkungan Pemerintah Kabupaten Mempawah. 

3.2.3.      Membangun kapasitas sumber daya yang professional dalam  

penganggulangan dan pemulihan insiden keamanan siber di 

lingkungan lingkungan Pemerintah Kabupaten Mempawah. 

 

3.3. Konstituen 

Konstituen MEMPAWAH-CSIRT meliputi pengguna sistem elektronik 

pada Organisasi Perangkat Daerah (OPD) di lingkungan Pemerintah 

Kabupaten Mempawah. 

 

3.4. Sponsorship dan/atau Afiliasi 

MEMPAWAH-CSIRT merupakan bagian dari Pemerintah Kabupaten 

Mempawah sehingga seluruh pembiayaan bersumber dari APBD 

Kabupaten Mempawah. 

 

3.5. Otoritas 

MEMPAWAH-CSIRT memiliki kewenangan untuk melakukan pencegahan 

insiden siber, pemantauan keamanan siber, menanggapi, menyelidiki dan 

menangani secara komprehensif serta melakukan pemulihan atas insiden 

keamanan siber yang menimpa sistem elektronik. 
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4. Kebijakan – Kebijakan 

4.1. Jenis-jenis Insiden dan Tingkat/Level Dukungan 

MEMPAWAH-CSIRT menangani berbagai insiden keamanan siber yaitu : 

1. Web Defacement; 

2. Distributed Denial of Service dan Denial of Service; 

3. Malware; 

4. Phishing; 

5. Ransomware; 

6. Data Breach; 

7. Pencurian data; 

8. Insiden siber lainnya yang mengakibatkan gangguan pada 

keberlangsungan layanan Sistem Elektronik di lingkungan Pemerintah 

Kabupaten Mempawah. 

 

4.2. Kerja Sama, Interaksi dan Pengungkapan Informasi/Data 

MEMPAWAH-CSIRT akan melakukan kerjasama dan berbagi informasi 

antar organisasi lainnya dalam lingkup keamanan siber. Seluruh informasi 

yang diterima oleh MEMPAWAH-CSIRT akan dirahasiakan. 

 

4.3. Komunikasi dan Autentikasi 

Komunikasi dengan MEMPAWAH-CSIRT dapat menggunakan alamat 

email tanpa enkripsi data (email konvensional) dan telepon. Namun, untuk 

komunikasi yang membuat informasi sensitif/terbatas/rahasia dapat 

menggunakan enkripsi PGP pada email. 

 

5. Layanan 

5.1.  Layanan Utama 

Layanan utama dari MEMPAWAH-CSIRT yaitu : 

5.1.1.      Pemberian Peringatan Insiden Keamanan Siber 

Layanan ini berupa pemberian peringatan adanya indikasi 

insiden siber kepada pemilik sistem elektronik. 

 

5.1.2.      Layanan Tanggap Insiden Siber 

Layanan ini berupa koordinasi, analisis, rekomendasi teknis, dan 

bantuan on-site dalam rangka tanggap Insiden Siber. 

 

5.2. Layanan Tambahan 

5.2.1.      Layanan Forensik Digital 

Layanan ini berupa pemberian dukungan dalam 

mengidentifikasi, mengoleksi, menganalisis dan menguji bukti-

bukti digital sistem terdampak. 
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5.2.2.      Pemberitahuan Imbauan Keamanan 

MEMPAWAH-CSIRT memberikan layanan pemberitahuan 

imbauan keamanan. 

 

5.2.3.      Konsultasi Penanganan Insiden Siber 

Layanan ini diberikan MEMPAWAH-CSIRT berupa kegiatan 

konseling yang dilakukan dengan tujuan memberikan wawasan, 

pemahaman, dan cara yang perlu dilaksanakan dalam rangka 

membantu penanganan Insiden Siber. 

 

6. Pelaporan Insiden 

Laporan insiden keamanan siber dapat dikirimkan ke csirt@mempawahkab.go.id 

 

7. Disclaimer 

a. MEMPAWAH-CSIRT hanya merespon dan menangani insiden keamanan 

siber yang terjadi pada Perangkat Daerah di Lingkungan Pemerintah 

Kabupaten Mempawah; 

b. Terkait penanganan insiden siber tergantung dari ketersediaan tools yang 

dimiliki; 

c. Setiap tindak pencegahan akan diambil dalam penyusunan informasi, 

pemberitahuan dan peringatan, maka MEMPAWAH-CSIRT tidak 

bertanggung jawab atas kesalahan dan kelalaian atau kerusakan yang 

diakibatkan dari penggunaan informasi yang terkandung dalamnya. 

MEMPAWAH-CSIRT juga tidak memiliki wewenang dalam persoalan 

hukum. 

 

 

Mempawah, 13 Februari 2025 

KEPALA DINAS KOMUNIKASI DAN INFORMATIKA 

 

 

 

 

      RUDI, S.STP., M.A 

             Pembina Utama Muda 

       NIP. 19790907 199810 1 001 
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